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DeviceWatch im Uberblick:

Zugriffsschutz ist flir Schnittstellen, Gerategruppen und einzelne Gerate jeweils benutzer-,
gruppen- und maschinenabhangig netzwerkweit getrennt einstellbar

Unterstutzung mobiler PCs / Notebooks ohne Netzzugriff mit voller Funktionalitat

Administrationsrollen: Rechte der Administratoren kénnen je nach Zustandigkeit auf einzelne
Funktionen eingeschrankt werden — auch ,nur Lesen* flir Service Desk ist mdglich

DeviceWatch Administratoren sind unabhangig von Domanen oder lokalen Administratoren

Einsatz der Gerate kann im ,nicht benutzerbedienten Betrieb“ separat gesteuert werden

Bereits vorhandene Benutzer und Gruppen werden zur Rechtezuteilung verwendet — keine
doppelte Datenhaltung — Anderungen sind automatisch sofort verfigbar

Passt in jede Windows 2000, XP Infrastruktur auch mit Linux-Servern oder Novell
Kann mit und ohne Active Directory eingesetzt werden — automatische Migration
Volle Active Directory Integration — ohne Schemaerweiterung

Visualisierung von Konflikten unterschiedlicher Gerate und Technologien

Aktualisierung der Policy kann zu jedem beliebigen Zeitpunkt durchgefiihrt werden — push und
pull Verfahren werden auch eventgetrieben unterstitzt

Einzelne Funktionen von Multifunktionsgeraten kénnen gerateabhangig gesperrt oder
freigeschalten werden (z.B. Termine & Adressverwaltung auf Handy ja, Modem nein)

Einfache logistische Prozesse, geringer organisatorischer und administrativer Aufwand

Alle Administrations- und Konfigurationsfunktionen kénnen netzwerkweit von beliebigen
Arbeitsplatzen ausgeflhrt werden

Einfache Installation — mit beliebiger Softwareverteilung — oder tiber Active Directory

White und Black Lists kdbnnen entsprechend dem Unternehmensbedarf eingesetzt werden —
Komplexitat der Policy entspricht den Anforderungen des Unternehmens

Implementiert die Sicherheitspolitik des Unternehmens flir Gerate auf einfache und flexible
Weise — inklusive revisionssicherer und revisionsfreudiger Prozesse

Kein Single Point of Failure — Sicherheitsfunktion hangt nicht von zentralen Diensten ab
Geratemanagement findet in eigenem Rechteraum statt
Kostengulnstige und Ubersichtliche Administration durch Rechtevererbung

Ubersichtliche Darstellung der IST- und der SOLL-Situation in einer Oberflache

Kostengunstiger Betrieb, da alle administrativen Tatigkeiten remote von einem beliebigen
Arbeitsplatz aus (auch Uber Terminalserver!) durchgefiihrt werden kénnen

Einfacher Betrieb - keine Lizenzschlisselverwaltung

Effiziente Prozessunterstitzung durch gerateindividuelle Freitextnachricht an Benutzer
(Antragsformulare, Emailadressen und Telefonnummern werden bedarfsorientiert GUbermittelt)
Reduktion der Supportkosten - kein fehlerhafter Einsatz von Geraten - Logging aller
Geréateaktivitaten — lokal und zentral

Kurze Reaktionszeiten (wenige Mausklicks) auf neue oder individuelle Bedurfnisse bei der
Freischaltung oder Sperre von Geraten durch zentrale netzweite Kontrolle

Einfache Administrationskomponente erlaubt effizientes, kostenglinstiges Gerate-Management
— viele Mehrwerte fiir Systems-Management

Kostengulnstiger Roll-out und Betrieb

Unsachgemale oder mutwillige Fehlbedienung werden verhindert (Erh6hung der Ergonomie)

Keine zuséatzlichen Server, Datenbanken, Geratetreiber, etc - Keine zusatzlichen Geréate fiir die
Administration erforderlich

Alleinstellungsmerkmal DeviceWatch V2.5: v" Funktionalitat in DeviceWatch V2.5 enthalten: v*
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Sicherer Einsatz, zentrale Kontrolle aller Gerate im Netz

Wildwuchs ...
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... oder kontrolliertes Wachstum?

DeviceWatch Scanner im Uberblick

Scanner ermittelt — vor oder wahrend des Roll-Outs oder permanent — alle im Netz
verfugbaren Gerate, Gerateklassen und Schnittstellen-Technologien

Automatisierte Reports und Online Auswertung des Geratebestandes in beliebiger SQL DB
Permanenter Uberblick (iber die eingesetzten Geréate mit Inventory / Asset Schnittstelle

Geratefilter entsprechend vordefinierter oder gliltiger Sicherheitspolitik

Ermdglicht zentral die nachtragliche Prifung der angeschlossenen und entfernten Gerate
durch Revisoren nach Zeitpunkt, Gerat und bei Bedarf auch nach Nutzer

Auch Gerate, die nur im off-line Betrieb zu einem beliebigen Zeitpunkt verwendet wurden,
werden sicher erfasst

Scanner arbeitet auch ohne Installation des DeviceWatch Clients
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DeviceWatch DevCon

N

DevCon erlaubt es, zentral Bedingungen fir dezentrale Aktionen auf dem Client zu setzen

Die Aktion kann jedes beliebige Programm oder Skript oder ein vorgefertigtes DeviceWatch v
Modul sein

Die Bedingung besteht aus frei definierten Operatoren abhangig von z.B. Name des Clients,

Name der Domain, Name des Geréates, der Klasse oder Schnittstelle auch teilqualifiziert

(Wildcard) und Eventbedingung (Anstecken, Abziehen, Fehler, zugelassen, nicht zugelassen

...), Benutzer und Gruppen des angemeldeten Benutzers, Uhrzeit ...

Kaskadierende Eventkonsolen mit frei definierten Eventfiltern an beliebigen Standorten v

Alleinstellungsmerkmal DeviceWatch V2.5: v" Funktionalitat in DeviceWatch V2.5 enthalten: v~
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Ein Blick in die DeviceWatch Administration

DeviceWatch Policy Impo it

D e V i C e W a t C h Datei | [DriPoliciestitwatch_Produktion, dwd

- D atei Information

frchiviop Devicewatch 2.5000

Ersteltam  10.01.2005 133525

Erstellt von f:é'«_l:-l-miagtr.;tmor@ﬂTHLDN-E-ﬁar-\r

Diatenwersian 529 Palicies .82__ v Achiv enthalt Berechtigungen

Beschreibung fiiy/atch Beispiel Policies

b Ll ™

Ein Produkt der itWatch GmbH
© itWatch GmbH Muinchen 2000-2005

- Impart Optiohen

[ Berechtigungen aus Archiv ibemehmen Importieren |

© Impart in aktuel ausgewshite Palicy

& Erstelle neue Paolicy aus Importdatei et J
IitWatch_F'roduktion

: i Gerateberechtigungen
Aktuele Palicy |Auﬂ,endiengt :_l ! e i
= |

ID |4D35E967-E325-11CE-BFC1-08002BE 1031 BWJSBS TORLSONY SONY

B Fuolicy [auBendienst] |
F¥ & Andere Gerdte Hardware 1D |

7y Ans.chl'u's.se [COM und LPT) Eardi i ases ISc-n_l,l Song DSC USE Device
o Audio-, Wideo- und Gamecontroller
& Bandlaufwerke Kammentar Die klazze USEStor - exterme Laufwerke uber USB - izt nicht
-« Bildbearbeitungsgerate auferhalb der Anmeldung zugelassen, da ein externes Booten
8 Blustooth Devices werhindert wird, Fur Backup Yerfarhen, welche im Hintergrund laufen,
i - konnen beschreibbare CO und DWD Laufwerke wermendet werden,
EZf @ BI_uetooth-Funkgerate da diese lber eine separate Einstellung in CDWatch geschiitzt sind.
&l Diskettenlaubwerke
Drucker ¥ Gerat/Klasss libenwachen
+- 85 OVD/CD-ROM-Laufwerke
"« Eingabegerate [Human Interface Devices] ¥ Benutzer Machricht |USE Memony Sticks und Kameras sind nicht zugelaszen: Bitte halten A |
¥ bei verweigertern |Sie die Richtlinie 17-6 des Arbeitskreizes Netzwerksicherheit gin. In
e e Zugriff Prablemtallen wenden Sie sich bitte an -5555. Antrage fur die

« |EEE 1234 4-4ompatible Drucker berechtigte Mutzung finden Sie unker v, mycompany, . debsupport

o |IEEE 1394 Buz-Hostcontraller i
8l Irfrarctgerste
pige Catfmete - - Zugiiff auf Gerate freigeben;
= @ USESTOR _ [ Auberhalb Anmeldung Benutzer/Gruppe i D omain I
|.E.2002 Flazh Storage. USE Device g Directars ATHLOM-2-D0M
e risal M Lo Do € ble angemeldsten | 45 GF ATHLON-2-D0M
; Sony Sony D5SC USB Device Benutzer ] )
“ gl TrekStor USE-MiniStick USE Device A il 45 Marketing ATHLON-2.D0M
-« Méuse und andere Zeigegerdte Nur Administratoren | G produktion-ay ATHLON-2-D0M
@ Medienwechsler & Adminisiatoren und | 4B Sicherungs Dperataren VORDEFINIERT
o @ tdehifachadapter [zeriell) aufgefibite Berutzer
&0 Modems ¢ Gruppen — -
£ & Multifunktionsadapter Benutzer/Gruppen h|nzufugen_1 £
- @ Metzwerk adapter
@ Meue Gerste wahrend der Installation Zulstzt bearbsitst Administrator@ATHLON-2-DOM am 07.02 2005 16:07:39

@l PCMCLA- und Flash-Speichergerite — =
- & PCMCIA-Adapter % |
-« SCSI-und RAID-Contrller =
«  Smartcard-Leser
-~ « Universal Seral Bus controllers
@B USE-Controller
M windows CE USB-Gerite
4% Computers
% Geratedatenbank [2005_02_07_Scanner.mdb]
«  Anzchlizze [COM und LFT)
#- Audio-, Yideo- und Gamecontroller
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